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1. 연구 목표, 추진체계, 연구내용

2. 정량적 목표 달성

3. 수행 결과물의 우수성

4. 수행 결과의 파급효과 및 활용



Q & A
- 감사합니다 -

1. 연구 목표, 추진체계, 수행내용
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표준 개발 목표

개인정보 처리시
정보주체의 통제권 반영

미흡

스마트시티에서
개인정보처리 가이드라인

부족

블록체인 플랫폼 위협 및
보안 평가 기준 부재

선호도 기반
개인정보처리

협대역
사물인터넷, 

차세대 인증 등

블록체인 용어, 
보안

프레임워크, 
보안 평가 기준

스마트 시티
개인정보

가이드라인

개인정보보호
관리 요구사항, 
처리 시스템

필요성 및 분야별 주요 표준화 대상

차세대 ICT 환경에서의 보안 및 개인정보보호 기술

국제 표준화 추진

문제점
해결

+

+

❑ 공적 국제 표준화 기구(ITU-T, ISO/IEC) 에서 국제 표준 개발 및 에디터 수임

▪ ISO/IEC DIS 27556 (정보주체 선호도 기반의 개인정보 처리 시스템 보안 요구사항)

▪ ISO/IEC 27552 (개인정보보호 관리체계 요구사항 및 준칙)

▪ ISO/IEC 27570 (스마트시티에서 개인정보처리 가이드라인)

▪ ISO/IEC 29115 Revision (생체 인증 등 다중 요소를 고려한 실체 인증 프레임워크)

▪ ITU-T X.1401 (블록체인 보안 프레임워크)

▪ ITU-T X.1404 (블록체인 플랫폼 평가 기준)

▪ ITU-T X.1408 (블록체인 기반의 개인정보 공유 및 접근 프레임워크)

▪ ITU-T X.1364 (협대역 사물인터넷 배치 모델 관련 위협 및 보안 요구사항)

▪ ITU-T X.1400/FG-DLT D1.1 (블록체인 용어 정의)



• 네트워크 보안(Q2/17)
• 사물인터넷 보안 (Q6/17)
• 개인정보보호 (Q3,Q10/17)
• 지능형 차량 보안 (Q13/17)
• 블록체인 보안 (Q14/17)

• 용어정의 및 체계(WG 1)
• 이용사례(WG 2)
• 구조 및 플랫폼 평가 (WG 3)
• 법제도 및 규제 (WG 4)

ITU-T SG17 (정보보호)

ITU-T FG DLT (블록체인)

• 정보보호 관리체계(WG 1)
• 암호 알고리즘 (WG 2)
• 보안성 평가 (WG 3)
• 보안 대책 (WG 4)
• 스마트시티 보안 및 개인정보보호 (WG 4 &5)
• 개인정보보호 및 신원관리 인증 (WG 5)

• 보안, 프라이버시, 신뢰 식별(Q6/20)
• 스마트시티 평가 (Q7/20)

ISO/IEC JTC 1/SC 27/WG 5(개인정보 및 인증)

ITU-T SG20 (사물인터넷 및 스마트시티)
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개발 국제 표준화 기구 적정성

전문성 확장성 성숙성
: 주요 표준화 대상 작업반
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연구 개요

요구사항 반영

산업체 정부 (과기정통부 / 
개인정보보호위원회 등) KISA 등+ +

국가기술표준원 / TTA / 과기정통부ITU-T SG 17 / FG DLTISO/IEC SC 27

▪ 정보주체 선호도 기반의 개인정보
처리 시스템 보안 요구사항
: ISO/IEC 27556

▪ 개인정보보호 관리체계 요구사항 및 준칙
: ISO/IEC 27701

▪ 스마트시티에서 개인정보처리
가이드라인
: ISO/IEC 27570

▪ 생체 인증 등 다중 요소를 고려한
실체 인증 프레임워크
: ISO/IEC 29115 Revision

▪ 블록체인 용어 정의 : ITU-T X.1400

▪ 블록체인 보안 프레임워크 (위협 및 능력) 
: ITU-T X.1401

▪ 블록체인 플랫폼 보안 평가 기준
: ITU-T X.1404

▪ 블록체인 기반의 개인정보 공유 및 접근
프레임워크 : ITU-T X.1408

▪ 협대역 사물인터넷에서 보안 요구사항 및
프레임워크 : ITU-T X.1364

▪ IoT 환경에서 선호도 기반
개인정보처리 시스템 과제 제안 및
TTA 표준 개발

▪ 블록체인 플랫폼 보안 평가 기준
과제 제안 및 TTA 표준 개발

▪ 스마트 시티 개인정보처리
가이드라인 과제 제안 및 TTA 표준
개발 등

▪ 방송통신국가표준 2건

한국 주도(에디터)로 차세대 ICT 환경에서의 보안 및 개인정보보호
기술 국내외 표준화 추진(9종) / 사업기간 내 3건의 국제 표준 승인



• 국제 특허 출원 1건

• 국내 특허 출원 3건 및 등록 1건

특허 출원

양대 공식
국제 표준화
기구에서

“차세대 ICT 
환경에서의

보안 및
개인정보보

호 기술 국제
표준 개발”

▪ 국제 제정 표준 개발

[개인정보보호 분야]

- 스마트시티에서 개인정보처리 가이드라인(ISO/IEC 27570)

- 개인정보보호 관리체계 요구사항 및 준칙(ISO/IEC 27701)

- 정보주체 선호도 기반의 개인정보 처리 시스템 구조 및 보안
요구사항 (ISO/IEC 27556)

- 블록체인 기반 개인정보 처리(ITU-T X.1408)

[차세대보안 분야]

- 블록체인 용어 정의(ITU-T X.1400)

- 블록체인 보안 프레임워크(ITU-T X.1401)

- 블록체인 플랫폼 평가 기준(ITU-T X.1404)

- 협대역 사물인터넷 배치 모델 관련 위협 및 보안 요구사항
(ITU-T X.1364)

▪ 국제 개정 표준 개발

[차세대보안 분야]

- 생체 인증 등 다중 요소를 고려한 실체 인증 프레임워크
(ISO/IEC 29115)

▪ 국제기술보고서(TR)

- 블록체인 용어 정의(ITU-T FG-DLT D1.1)

국제표준화 기고 및 반영

• TTA 단체 표준 채택 3건

• 국내 방송통신표준(KS) 채택 2건

국내 표준 기고 및 채택

• 국내 정보보호학회 학술지 연 1건

• 국제 학술대회 논문 발표 연 1건
(3년간 총 6건)

국내외 논문

• 의장 수임 연 1건 (ITU-T SG17 의장) 및

에디터 수임 연 6건 (3년간 총 21건)

의장단 수임
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당초 연구 내용 및 목표



차세대 ICT 환경에서의 보안 및 개인정보보호 기술 국제표준화 추진

• ITU-T X.1364

• ITU-T X.1400

• ITU-T X.1401

• ITU-T X.1404

• ITU-T X.1408

• FG DLT D1.1

• FG DLT D1.3

ITU-T SG17/FG-DLT

• ISO/IEC IS 27701

• ISO/IEC DIS 27556

• ISO/IEC IS 27570

ISO/IEC SC27

• TTA 단체표준 8건

• 산업 표준 (KS X) 2건
→ KS X ISO/IEC 29151
→ KS X ISO/IEC 29134

국내표준 (TTA/KS) 개발

• 과기부 표준 정책 자문 및 지원

• 과학기술정보통신부
자체평가위원회

• 개인정보보호위원회
제도발전전문위원회

• 행안부 개인정보보호 국제협력
민관협의회

• 행안부주민등록번호변경위원회

정부정책 지원

추진 체계

국내 전문가 협력

• 국내 전문가 협력, 국내
산업체/공공기관 요구 (자문반, 
개인정보보호표준포럼)

• 정부 정책 요구 반영 협의/결정
(과기정통부, 개인정보보호위원회)

• 최신 핵심 요소 기술 위탁 연구
과제 수행

국제 전문가 협력

• 국제 전문가 협력 네트워크 구축

• 독일, 일본, 프랑스, 미국 등 보안 및
프라이버시 보호 전문가

주관/공동 연구개발기관

• ITU-T SG17, FG DLT 
기고/개발/제출/반영

• 국내외 표준 특허 개발

• TTA 단체 표준
기고/개발/제출/채택

• ISO/IEC SC27 
기고/개발/제출 및 반영

• 국내외 논문 발표

• 국제표준화 회의 참석, 
개최 및 국가 정책 지원
활동

8



2020년

2019년

2021년

▪ ISO/IEC 27701 승인
▪ ITU-T TR.dlt-td (X.1400) 

NWIP 승인

4월 8월 11월

10월 3월

10월

▪ ITU-T X.1364 승인

▪ ITU-T X.1400 승인
▪ ITU-T X.1404 승인

▪ ISO/IEC TS 27570 승인 ▪ ITU-T X.1408 최종
채택

▪ ISO/IEC NWIP 27556 승인

12월

▪ TTA 단체표준 3건
제정

12월

SC27 4월 회의

SC27 10월 회의SG17 1월 회의 SG17 8월 회의

1월 10월

SG17 8월 회의

▪ KS29151 KS 표준 승인
▪ TTA 단체표준 3건 승인

SG17 8월 회의SC27 9월 회의

SG17 4월 회의 SC27 4월 회의 SC27 10월 회의

SC27 4월 회의

SG17 3월 회의

▪ ITU-T X.1401 승인

1월

12월

▪ KS29134 KS 표준 승인
▪ TTA 단체표준 3건 승인

3월

4월8월9월

4월 8월

▪ 채택된 표준 에디터십
▪ 12 차례 국제회의 참석
▪ TTA PG 502/504 회의 참석

표준 및 회의 참석 경과

9
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개발 표준의 내용 (ISO/IEC)

: 개발한 국제표준

구체적 실무 지침부문 특화 실무지침

평 가

요구사항 지원 방법

ITU-T 1364
협대역 사물인터넷 보안

27000 29100

27001 27701 2755627006

27009

2913427005

27004

27003

27570
스마트시티

27018
Cloud privacy

27017
Cloud security

29115Rev.인증

2915127019

원 칙

요 구 사 항

GDPR 요구조건을 만족하는
개인정보보호 인증 분야에 활용

PPM을 이용한
마이데이터 서비스 지원

엔티티 인증 보증으로
다양한 인증분야에 활용

일반 실무 지침

27002

스마트시티 프라이버시
가이드라인
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Security for Blockchain platform Security by Blockchain-plaftform Security management for Blockchain

개발 표준의 내용 (ITU-T)

11

용어 정의

Taxonomy

ITU-T X.tf-spd-dlt

ITU-T X.srip-dlt

ITU-T X.str-dlt

ITU-T X.1407

ITU-T X.ss-dlt

ITU-T X.1400

부문별 응용 보안

ITU-T X.sra-dlt

ITU-T X.1404

ITU-T X.1401

요구사항 및 보안 구조

보안성 평가

위협 및 리스크

ITU-T X.dlt-sec

ITU-T X.1408

보안 관리 및
프라이버시

: 본 과제를 통해 개발한
국제표준



Q & A
- 감사합니다 -

2. 정량적 목표 달성



번호 표준화기구 표준종류 표준명 표준번호 승인 일자

1 ISO/IEC 제정
Security techniques — Extension to ISO/IEC 27001 and ISO/IEC 
27002 for privacy information management - Requirements and 

guidelines 
ISO/IEC 27701 2019.08

2 ITU-T 제정 Security threats of distributed ledger technology ITU-T X.1401 2019.11

3 ITU-T 제정
Security requirements and

framework for narrowband Internet of things
ITU-T X.1364 2020.03

4 ITU-T 제정 Terms and definitions for distributed ledger technology ITU-T X.1400 2020.10

5 ITU-T 제정 Security assurance for distributed ledger technology ITU-T X.1404 2020.10

6 ISO/IEC 제정 Privacy protection Privacy guidelines for smart cities ISO/IEC TS 27570 2021.01

7 ITU-T 제정
Security threats and requirements for data access and sharing based 

on the distributed ledger technology
ITU-T X.1408 2021.10

8 ISO/IEC DIS
Information security, cybersecurity and privacy protection – User-

centric privacy preferences management framework
ISO/IEC DIS 27556 2021.12

국제표준 승인 목록 및 승인 일자
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국내 TTA 단체표준 대상 및 활용

대상

스마트시티
프라이버시 위협

환경

보안 및 프라이버시

보호 준칙

블록체인 기술 특성

및

이용환경

국내 관련 법 & 
정책 국내·외 최신

기술 및 제도
동향

고려사항 단체표준

• TTAK.IT-X.1363: 사물인터넷 환경에서
개인정보 선호도에 기반한 개인정보 처리
보안 프레임워크, 2019년 12월

• TTAK.KO-12.0350: 데이터 비식별화 용어, 
기법 및 과정, 2019년 12월

• TTAK.KO-12.0367: 협대역 사물인터넷을
위한 보안 요구사항과 프레임워크, 2020년
12월

• TTAK.KO-12.0368: 분산원장시스템을 위한
보안기능 요구사항, 2020년 12월

• TTAE.IT-X.1401: 분산원장기술 보안 위협, 
2020년 12월

• TTAK.KO-12.0374: 분산원장기술 기반
가상자산 송금 이용자 신원 확인 서비스
모델,
2021년 12월

• TTAK.KO-12.0377: 스마트시티 개인정보보호
지침, 2021년 12월

• TTAK.KO-12.0376: 감염병 예방 및 관리를
위한 개인정보보호 지침, 2021년 12월

활용

• 국내 블록체인
보안 평가 기준
및
개인정보선호도
모델 구현 확산

• 국내 스마트시티
개인정보가이드라
인 활용



번호 표준화기구 표준종류 표준명 표준번호 승인 일자

1 TTA 제정
사물인터넷 환경에서 개인정보 선호도에 기반한 개인정보 처리 보안

프레임워크
TTAK.IT-X.1363 2019.12.11

2 TTA 제정 데이터 비식별화 용어, 기법 및 과정 TTAK.KO-12.0350 2019.12.11

3 TTA 제정 협대역 사물인터넷을 위한 보안 요구사항과 프레임워크 TTAK.KO-12.0367 2020.12.10

4 TTA 제정 분산원장시스템을 위한 보안기능 요구사항 TTAK.KO-12.0368 2020.12.10

5 TTA 제정 분산원장기술 보안 위협 TTAE.IT-X.1401 2020.12.10

6 TTA 제정 분산원장기술 기반 가상자산 송금 이용자 신원 확인 서비스 모델 TTAK.KO-12.0374 2021.12.08

7 TTA 제정 감염병 예방 및 관리를 위한 개인정보보호 지침 TTAK.KO-12.0376 2021-12-08

8 TTA 제정 스마트시티 개인정보보호 지침 TTAK.KO-12.0377 2021.12.08

TTA 단체 표준 명단
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Q & A
- 감사합니다 -

3. 수행결과물의 우수성
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개발된 국제 표준 개요

X.1364

협대역 사물인터넷 보안

(범위)

• 협대역 사물인터넷 배치
모델 관련 위협 및 보안
요구사항

(주요 내용)

• 협대역 사물인터넷 배치
모델과 시나리오 분석

• 배치 시나리오 기반
보안 위협 분석

• 보안 요구사항 및 기능

X.1400

블록체인 용어

(범위)

• 블록체인 등 30 건
이상의 블록체인 관련
용어 정의

(주요 내용)

• 블록, 블록체인, 스마트
컨트랙트 등

X.1401

블록체인 위협

(범위)

• 블록체인 배치 모델과
위협 분석

(주요 내용)

• 배치 모델

• 위협에 대한 시스템
영향, 공격, 결과, 공격
난이도 등의 분석

X.1404

블록체인 보안 평가기준

(범위)

• 블록체인 보안 평가
기준 및 등급 제시

(주요 내용)

• 무결성, 기밀성, 
크리덴셜 관리, 실체
인증 등의 보안 평가
등급 및 기준 제시

X.1408

블록체인 보안 평가기준

(범위)

• 블록체인을 이용한
개인정보 처리 방식

(주요 내용)

• 블록체인 기반의
개인정보 처리 방식
모델

• 개인정보처리 시나리오, 
위협

• 요구사항 제시

ISO/IEC 27701

개인정보보호관리체계
요구사항

(범위)

• 개인정보관리체계
요구사항 및 가이던스
제시

(주요 내용)

• 개인정보관리체계
요구사항

• 개인정보처리자
프라이버시 가이던스

• 개인정보 수탁자의
프라이버시 가이던스

ISO/IEC 27570

스마트시티 가이드라인

(범위)

• 스마트시티를 위한 개인
정보보호 관련 주요
당사자를
식별하고, 기존
프라이버시 표준 활용
방안 제시

(주요 내용)

• 스마트 시티 프라이버시를
위한 주요 당사자, 이용 사례, 
위협

• 프라이버시 가이던스

ISO/IEC DIS 27556 

선호도 기반 개인정보처리

(범위)

• 사용자 중심 프라이버시
선호도 기반 개인정보
처리 방식 제시

(주요 내용)

• 선호도 기반
개인정보보호 처리 모델
제시, 위협

• 요구사항 등



• 정보보호/개인정보 보호 인증 관련 국제표준
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개발된 국제 표준 ISO/IEC 27701

구체적 실무 지침부문 특화 실무지침

평 가

요구사항 지원 방법

27000 29100

27001 27701 27556 PPM27006-2

27009

2913427005

27004

27003

27570
스마트시티

27018
Cloud privacy

27017
Cloud security

2915127019

원 칙

요 구 사 항

일반 실무 지침

27002

기타
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개인정보보호 관리체계(PIMS, Privacy Information Management System)

• 기업이 수집/이용/보유/제공/파기하는 모든 개인정보에 대한 안전성과 신뢰성 제공 및 이용자 권리보호를 위한 개인정보보호 활동

• 일회적인 개인정보보호 조치가 아니라 체계적이고 지속적인 개인정보보호를 가능하게 하는 관리체계 요구사항 필요

정보

보안 위험 식별

보안 대책

(ISO/IEC 27002)

(기밀성/무결성/가용성)

ISMS

개인 정보

보안 위험 식별

보안 대책 (27002) + 
PII 특화 보안 대책

관리
요구사항

(27001) + 
프라이버시
특화 관리
요구사항

(27701)

11대 프라이버시 원칙
(29100)

PIMS

프라이버시 위험 식별

프라이버시 대책 관리
프로세

스

(27001)

(기밀성/무결성/가용성)

• Privacy Information Management System

19

개발된 국제 표준 ISO/IEC 27701



2020

• ISO/IEC 27701 – 주요 목차

개발된 국제 표준 ISO/IEC 27701

5절 ISO/IEC 27001 PIMS 요구사항

6 절 ISO/IEC 27002 PIMS 요구사항

7 절 개인정보처리자 PIMS 가이던스

8 절 개인정보수탁자 PIMS 가이던스

부록 A 개인정보처리자 적용 통제

부록 B 개인정보수탁자 적용 통제

부록 C ISO/IEC 29100 항목 맵핑

부록 D GDPR 요구사항 맵핑

부록 E ISO/IEC 27018, 29151 항목 맵핑

부록 F ISO/IEC 27001, 27002 적용 가이던스

ISO/IEC 27701 항

목
내용

ISO/IEC 27701 항

목
내용



• ISO/IEC 27701 – 주요 내용
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개발된 국제 표준 ISO/IEC 27701

PIMS 특정

27001 추가 요구사항

예) 조직은 PIMS를 수립, 구현 및 유지하고

지속적으로 개선해야 한다.

PIMS 특정

27002 가이던스

예) 조직은 적용 가능한 개인 정보 (PII) 보호법
및 조직과 고객 간에 합의된 계약 조건을 준수하
기 위한 지원 및 약속에 관한 성명서를 작성해야

한다.

개인정보처리자 추가

27002 가이던스

예) 조직은 개인정보가 처리되는 특정 목적을

식별하고 문서화해야 한다.

개인정보 수탁자 추가

27002 가이던스

예) 조직은 고객을 대신하여 처리된 개인정보가

문서화 된 고객 지시 사항과 관계없이

어떤 목적으로도 처리되지 않도록 해야 한다.

ISO/IEC 27701



• ISO/IEC 27701의 범위

개인정보처리자
(Data controller) 

정보주체

개인정보 프로세서
(Data processor) –

개인정보 수탁자

규제기관

ISO/IEC 27701

22

개발된 국제 표준 ISO/IEC 27701



Privacy standards
- ISO/IEC 29100 privacy framework

- ISO/IEC 29134 privacy impact assessment guidelines

- ISO/IEC 27701 privacy information management systems requirements

- ISO.IEC 29151 code of practice for PII protection

- ISO/IEC 27550 privacy engineering

IoT standards
- ISO/IEC 30141 IoT Reference Architecture

- ISO/IEC 27030 Security and privacy guidelines for IoT

Big data standards
- ISO/IEC 20547-3 Big data reference architecture

- ISO/IEC 20547-4 Big data security and privacy

Smart city standards
- ISO/IEC 30145 Smart cities reference framework

- PAS 183 Guide to establishing a decision-making framework for sharing data and 

information services

- ISO 37156 Guidelines on Data Exchange and Sharing for Smart Community

ISO/IEC 27570

Privacy guidelines 

for smart cities

Cloud computing standards
- ISO/IEC 17789 Cloud Computing Reference Architecture

- ISO/IEC 27018, Code of practice for protection of PII in public clouds acting as PII

processors

IT governance standards
- ISO/IEC 38500 Corporate governance of information technology

- ISO/IEC 38501 Governance of IT – implementation guide

- ISO/IEC 38502 Governance of IT – Framework and model

- ISO/IEC 38505-1 Application of ISO/IEC 38500 to the governance of data

• 스마트시티 프라이버시 가이드라인 참조 표준 예시
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Stakeholders

Vision & Outcome

Business process framework

Core processes

Supporting processes

Knowledge management framework

Engineering management framework

Enterprises Citizens Governmental entities Non-Governmental entities

Well-being Transparency Sustainability
Economic

development

Efficiency & 

Resilience
Collaboration Innovation

Enterprise & Process Legal & Regulations
Integrated portfolio 

management
Open innovation

Knowledge

management

Integrated 

management

C
it
y
 

E
n

te
rp

ri
s
e

 

p
ro

c
e

s
s
e

s

H
e
a

lt
h

&
 

S
o

c
ia

l 

C
a
re

 &
 

W
e

lln
e

s
s

E
d

u
c
a

ti
o

n

L
e

g
a

l
&

 

R
e
g

u
la

to
ry

S
y
s
te

m
s

&
 

S
e

rv
ic

e
s

O
p

e
n

 

In
n

o
v
a

ti
o

n

In
fr

a
s
tr

u
c
tu

re
 &

 

B
u

il
d

in
g

T
ra

n
s
p

o
rt

R
e
s
o

u
rc

e
s

S
u

s
ta

in
a

b
il

it
y

&
 

E
n

v
ir

o
n

m
e

n
t

S
a

fe
ty

, 

S
e

c
u

ri
ty

 &
 

R
e
s
il
ie

n
c
e

E
x
te

rn
a

l

in
te

rf
a

c
e

s

Smart Application Layer

Data & Services Supporting Layer

Computing & Storage Layer

Network Communication Layer

Data Acquisition Layer
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Leadership Stakeholder engagement Integrated management
Sustainability & resilience

management

External interface 

management

Smart city domain knowledge model Smart city knowledge management platform

Governance processes

Smart city ICT Reference Framework
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• 사용자 선호도 기반의 개인정보 처리 개념

정보주체
(PII principal)

개인정보처리자
(PII controller)

제3자
(third party)

개인정보 제공개인정보 수집

사용자 선호도

개인정보 저장 개인정보 이용

서비스 이용자
(Service user)

: 개인정보 처리 흐름

: 개인정보 처리 제어

25
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• 프라이버시 선호도 개인정보 처리 프레임워크

개인정보 주체
선호도 인터페이스를 통해

개인정보 유형, 시점 등을 제어

개인정보 처리자
정보주체가 자신의 선호도를 설계하도록

인터페이스를 제공하고, 이를 토대로
개인정보를 수집

개인정보 프로세서
정보주체의 선호도를 기반으로 처리된

개인정보를 개인정보 처리자로부터 수신

프라이버시 선호 관리자
개인정보주체의 대리역할을 수행하며

데이터 흐름 제어 정책을 배포

ISO/IEC DIS 27556
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• 블록체인 관련 용어 정의

27

개발된 국제 표준 ITU-T X.1400

Hard fork

Change to the protocol 

or rules that result in a 

fork that is not 

backward compatible.



Merkle tree[b-NIST] 

A data structure where 

the data is hashed and 

combined until there is a 

singular root hash that 

represents the entire 

data structure.

• 블록체인 관련 용어 정의

Example of a Merkle tree

28
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• 블록체인 관련 용어 정의

Soft fork

Change to the protocol 

or rules that result in a 

fork that is backward 

compatible.

Soft Fork (adapted form [b-BA])

29
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DLT threat assessment of the DLT
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개발된 국제 표준 ITU-T X.1401



* user, DLT node, DLT service provider가 DLT 요소에 포함

DLT

node

node

node

node

node

node

use
r

use
r

use
r

use
r

use
r

use
r

User 
groups

Service 
provider

• Actors in DLT
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• 분산 원장 기술이 없는 엔티티 간의 상호 작용 순서

32
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• DLT 기반 데이터 접근 및 공유를 위한 기본 모델

33
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Q & A
- 감사합니다 -

4. 수행결과의 파급효과 및 활용성
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수행 결과 파급 효과

당초 기대효과 차세대 ICT환경에서
개인정보보호에 관한

지식재산권, 국내‧외 표준화
추진 등을 통해 정보보호

산업 경쟁력 확보

차세대보안(데이터
및 응용서비스 보안 분야) 
분야에서 국내 표준 기술

경쟁력 향상 및 국제 표준화
주도 및 신규 국제 표준

전문가 인력 양성

관리체계 요구사항
국제표준화 추진을
통한 개인정보보호

인증 산업 경쟁력 확보

파급효과
스마트시티에서

개인정보보호에 관한
지식재산권, 국내‧외

표준화 추진 등을 통해
스마트시티 관련 인증

산업 경쟁력 확보

전 국민에게는 개인정보
유․노출 및 악용에 대한
불안감과 불신을 크게
감소시켜 줄 수 있으며, 
개인정보를 안전하게

관리하는 기업
선정 가능

국제 표준화 동향의
신속한 흡수와

국내 표준화 수준 향상 기여

① 차세대 ICT 환경에서 차세대보안(데이터 및

응용서비스 보안 분야) 핵심 국제 표준

개발함으로써 관련 제품 및 서비스의

신뢰성 제고를 통한 차세대보안 산업

경쟁력 향상 기여

② 차세대보안(데이터 및 응용서비스 보안 분야) 

분야에서 과학기술정보통신부의 표준 정책

수립을 위한 기반으로 활용

③ 차세대보안(데이터 및 응용서비스 보안 분야) 

분야 국제 표준화를 주도하고, 추가 개발이

필요한 국제 표준을 도출하는 기반자료로

활용

④ 국내 차세대보안(데이터 및 응용서비스 보안

분야) 표준 기술 경쟁력 향상
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개발된 국제 표준의 활용 및 정부 표준정책

ITU-T X.1364

• 협대역 IoT 보안 지침

• 염흥열 교수가

에디터로 개발

(인증 방식 평가 기준

순천향대)

ISO/IEC DIS 27556

• 선호도 기반

개인정보처리

• 염흥열 교수(순천향대) 가

일본, 프랑스와 함께, SC 

27/WG 5에서 NWIP 

제안해 2019년 4월

회의에서

신규워크아이템으로 채택

ITU-T X.1400 / 
X.1401

• X.1400 블록체인 용어

정의, 위협 가이드라인

• X. 1401 위협대응

• 염흥열 교수(순천향대)가

에디터로 FG DLT와

SG17에서 개발

ITU-T X.1404

• 블록체인 보안성 평가

기준

• 염흥열 교수(순천향대) 

주도로, 2017년 9월

SG17 회의에서

NWIP로 채택되어

에디터로 개발 진행, 

김미연 연구원

에디터로 개발

ISO/IEC 27570

• 스마트시티

개인정보보호 지침

• 염흥열

교수(순천향대)가

에디터로 SC27에서

개발

ITU-T X.1408

• 블록체인 기반 개인정보

공유 방식

• 염흥열 교수(순천향대) 

주도로, ITU-T SG17에서

18년 4월에

신규워크아이템으로 채택

• 김미연

연구원(NSHC)에디터로

개발

ISO/IEC 27701

• 개인정보보호관리체계를

위한 요구사항에 대한

국제표준

• 염흥열 교수(순천향대) 가

영국, 프랑스와 함께 SC 

27/WG 5에서 17년 4월에

신규워크아이템 으로

채택, 에디터로 개발

“ 핵심 분야 8건 국제 표준화 완료 ”

개발된 국제 표준의 활용

• 글로벌 차원에 개인정보보호관리체계 (PIMS) 인증을 위한 국제표준

• 스마트 시티 환경에서 개인정보 지침에 대한 국제 표준화가 필요함

• 국내 마이데이터 서비스에 활용 가능한 정보주체의 개인정보 통제권을

보장하고, 이용자 중심의 개인정보 처리 모델이 필요함

• 불록체인 보안 평가 기준, 블록체인 위협 등 보안 구조, 블록체인 기반

개인정보 처리 시스템 설계 및 구현을 위한 국제 표준이 필요함

정부 유관 표준정책 구현

• 정부가 현재 운영하고 있는 개인정보보호 인증제도에서 요구사항에 대한 국제표준화를

통해서 정부의 정책을 지원함

• 과기정통부/서울시 등 스마트시티 서비스 제공 시 프라이버시 내재화를 위한 지침 제공

• 금융위 Mydata 사업이 시행되고 있음을 감안해 이용자 중심 개인정보 선호도 기반의

개인정보 처리 국제 표준 개발

• 과기정통부 블록체인 기술 발전 전략 지원을 위한 용어 정의, 위협 및 보안 구조, 플랫폼

보안성 평가 기준 제공
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국내 사물인터넷 / 
스마트시티 위협 환경 고려

국내 보안 /
프라이버시 보호 환경 고려

37

국제 표준에 기반한 국내 표준의 개발

고려사항

• ISO/IEC 27570
: 스마트시티에서
개인정보처리 가이드라인

• ISO/IEC 27701
: 개인정보보호 관리체계
요구사항 및 준칙

• ISO/IEC DIS 27556
: 정보주체 선호도 기반의
개인정보 처리 시스템 보안
요구사항

• ITU-T X.1364
: 협대역 사물인터넷 배치
모델 관련 위협 및 보안
요구사항

• ITU-T X.1400
: 블록체인 용어정의

• ITU-T X.1401
: 블록체인 보안 프레임워크

• ITU-T X.1404
: 블록체인 플랫폼 평가 기준

• ITU-T X.1408
: 블록체인 기반 개인정보
처리 시스템 보안
프레임워크

KS 한국 산업표준

• KS X ISO/IEC 29151
: 개인정보보호를 위한
실무 지침

• KS X ISO/IEC 29134: 
개인정보보호영항평가
지침

TTA 단체 표준

• TTAK.KO-12.0377
: 스마트시티 개인정보보호
지침

• TTAK.IT-X.1363
: 사물인터넷 환경에서
개인정보 선호도에 기반한
개인정보 처리 보안
프레임워크

• TTAK.KO-12.0350
: 데이터 비식별화 용어, 기법
및 과정

• TTAK.KO-12.0367
: 협대역 사물인터넷을 위한
보안 요구사항과 프레임워크

• TTAK.KO-12.0368
: 분산원장시스템을 위한
보안기능 요구사항

• TTAE.IT-X.1401
: 분산원장기술 보안 위협

• TTAK.KO-12.0374
: 분산원장기술 기반
가상자산 송금 이용자 신원
확인 서비스 모델

• TTAK.KO-12.0376
: 감염병 예방 및 관리를
위한 개인정보보호 지침
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주요 국제표준의 활용 ISO/IEC 27701 (2/7)

• 국내 산업 표준 KS X ISO/IEC 27701 제정 : 2022.02



• ISO/IEC 27701(구 27552), 프라이버시 관리를 위한 ISO/IEC 27001의 확장
→ 요구사항 및 가이드라인

국내 활용사례 1

39

주요 국제표준의 활용 ISO/IEC 27701 (1/7)

• GDPR 요구조건을 만족하는

PIMS 인증기준으로 활용

→ ISO/IEC 27701

: 국제적으로 통용되는 PIMS 인증

SR(수서고속철도) 2년 연속 'ISO 27701’ 

국제 인증 획득(2022.03)

롯데면세점 ISO 27701 인증 수여(2019.11) 

: 글로벌 고객 유치 및 개인정보보안 보증

활용사례 2
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주요 국제표준의 활용 ISO/IEC 27701 (3/7)

• PIMS 인증을 받은 국내외 기업



• 한국 MyData 서비스 기반 국제표준

41

주요 국제표준의 활용 ISO/IEC DIS 27556
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주요 국제표준의 활용 ISO/IEC 27570 (5/7)

• ISO/IEC 27570
① 공공 및 민간 기업, 정부 기관 및 스마트시티 환경에서 서비스를 제공하는 비영리 단체를 포함한 모든 유형의

조직과 규모에 적용
② 개인정보보호위원회가 제정한 스마트도시 개인정보 보호 가이드라인의 참조 문서로 활용
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